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Geachte voorzitter, 

 

Hierbij verzoek ik u het ‘projectplan Informatieveiligheid’ in het bestuur van uw 

veiligheidsregio te behandelen, ter voorbereiding op definitieve besluitvorming in het 

Veiligheidsberaad van 18 maart 2016. 

 

Informatieveiligheid is één van de zes prioriteiten binnen het programma 

Informatievoorziening veiligheidsregio’s 2015-2020. Dit programma is op 12 juni 2015 

vastgesteld door het Veiligheidsberaad, na bestuurlijke consultatie in de 

veiligheidsregio’s. De overige prioriteiten zijn een basisvoorziening Geo, een landelijke 

ICT-omgeving, kernregistraties, applicatieve functies en informatiegestuurd werken (zie 

ook de bijgevoegde factsheet). 

 

Doel van het project is uiterlijk in 2018 in alle veiligheidsregio’s een basisniveau 

informatieveiligheid te realiseren volgens de normen van de Baseline Informatieveiligheid 

Nederlandse Gemeenten (BIG) en, waar van toepassing, de Informatiebeveiliging in de 

zorg (NEN 7510). Het voornemen is om de collectieve doelstelling te bekrachtigen 

middels een intentieverklaring door de 25 besturen veiligheidsregio. 

 

Om de voortgang te monitoren voeren alle veiligheidsregio’s jaarlijks een GAP-analyse 

uit, waarbij het verschil tussen de huidige en de gewenste situatie in beeld wordt 

gebracht. Het landelijke project rapporteert hierover aan het Veiligheidsberaad. Verder 

ondersteunt het project de regio’s door het ontwikkelen van standaarden, uitwisselen van 

kennis en practices, bewustwording en training.  

 

De baten van een goede informatiebeveiliging zijn veelal maatschappelijk: verbeterde 

bedrijfscontinuïteit, robuustheid en een betrouwbare overheid. Daarnaast zijn er 

besparingen door het niet laten ontstaan van kosten, als gevolg van verstoring van de 

werkprocessen en ontvreemding van gegevens. De kracht van het landelijke project zit in 

standaardisatie en de gezamenlijke aanpak van de problematiek.  

 

De landelijke projectkosten voor 2016 tot en met 2018 bedragen € 120.281, met name 

voor coördinatie, inhuur van specialisme, ontwikkeling van standaarden en communicatie. 

Deze worden voor 2016 gefinancierd uit het werkbudget Informatievoorziening van het 
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Veiligheidsberaad. Voor de jaren 2017 en volgend wordt nog gezocht naar structurele 

dekking voor het programma Informatievoorziening. Mogelijk kan daarbij een beroep 

worden gedaan op het algemene budget voor het Veiligheidsberaad, dat nu onderwerp 

van discussie is. Daarnaast wordt van veiligheidsregio’s capaciteit gevraagd voor de 

uitvoering van het landelijke project, te weten 150 uur op jaarbasis per regio. 

 

Naast deze collectieve kosten moeten veiligheidsregio’s rekening houden met kosten 

voor het ontwikkelen en implementeren van regiospecifieke maatregelen, afhankelijk van 

het al gerealiseerde niveau van informatieveiligheid in de regio. 

 

Veiligheidsregio’s zijn in eerste instantie zelf verantwoordelijk voor informatieveiligheid. Er 

geldt echter ook een onderlinge afhankelijkheid tussen de regio’s. Onder meer bij grote 

incidenten en crises moeten regio’s op elkaar kunnen rekenen. Om die reden moet er 

zeer gehecht worden aan het genoemde basisniveau in alle veiligheidsregio’s. 

 

Onvoldoende aandacht voor informatieveiligheid levert maatschappelijke, financiële en 

politieke risico’s op. Recente incidenten zoals DigiNotar tonen dit aan, evenals het 

Cryptolocker-virus, dat dit jaar gedurende een dag de ICT-voorziening van een grote 

veiligheidsregio uitschakelde. De quick scan Cybersecurity Veiligheidsregio’s uit 2014 

laat zien dat het algemene niveau van informatieveiligheid bij veiligheidsregio’s 

onvoldoende is, met een gemiddelde score van 5 uit 10. 

 

De Strategische Agenda Versterking Veiligheidsregio’s 2014-2016 stelt daarbij dat de 

continuïteit van de samenleving gevaar loopt als voorzieningen zoals ICT en 

telecommunicatie uitvallen. Dit kan tot maatschappelijke ontwrichting leiden. 

Informatieveiligheid vraagt daarom aandacht van bestuur en management.  

 

Aan de veiligheidsregio’s wordt in het Veiligheidsberaad van 18 maart 2016 gevraagd in 

te stemmen met voorliggend project. Bij de besluitvorming wordt een handtekening van 

elke regio gevraagd. 

 

Graag verneem ik uiterlijk 1 februari 2016 schriftelijk het standpunt van het bestuur van 

uw veiligheidsregio. 

 

Hoogachtend, 

 

 

 

 

 

Mr. G.H. (Geke) Faber 

Voorzitter Veiligheidsberaad 

 


